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REVITALIZACIJA SUSTAVA DALJINSKOG UPRAVLJANJA DISTRIBUCIJSKOG
PODRUCJA ELEKTRE VARAZDIN — KOMUNIKACIJSKO SUCELJE KKUIEC

SAZETAK

Revitalizacija sustava daljinskog vodenja u DC Elektra Varazdin podrazumijevala je zamjenu
postoje¢eg sustava baziranog na programskom sustavu PROZA 11 D/R (proizvodnja Kon¢ar) novim NM
SCADA/DMS (proizvodnja ABB) sustavom.

Dio opreme procesne informatike u podredenim objektima (transformatorske stanice, rasklopnice)
kao i telekomunikacijski sustav u prvoj fazi revitalizacije nije bilo moguée u potpunosti promijeniti. Zbog
specificnosti opreme u podredenim objektima kao i specificnih rjeSenja u komunikaciji centra i objekata,
posebnu brigu trebalo je posvetiti komunikacijskom podsustavu.

Uvazavajuéi postojeCe stanje opremljenosti podredenih objekata kao dio ukupnog sustava,
ugradeno je komunikacijsko sucelje (KKUIEC racunalo) za vezu prema podredenim objektima.

Kljuéne rije€i:  Elektra Varazdin, KKUIEC sucelje

RETROFIT OF REMOTE CONTROL SYSTEM FOR THE DISTRIBUTION AREA OF
ELEKTRA VARAZDIN — COMMUNICATION UNIT KKUIEC

SUMMARY

DC Elektra Varazdin remote control system revitalisation understood replacement of the existing
system based on PROZA 11 D/R software (made by Koné&ar) with the new NM SCADA/DMS system
(made by ABB).

A complete replacement of a part of processing information equipment in subordinated facilities
(transformer substation, switchgears) and the communication system was not possible during the first phase.
Due to very specific characteristics of equipment in subordinated facilities and specific solutions applied to
communication between the centre and facilities, a special care was paid to the communication subsystem.

Taking into consideration the existing level of equipment in subordinated facilities as a part of a whole,
a communication interface was installed (KKUIEC computer) functioning as a link towards subordinated
facilities. In this paper a brief description of the process of the revitalization of the control system will be given
along with the hardware and software configuration. The focus of the paper will be the increased security and
reliability of the new SCADA DMS system, as well as the advantages that it brings.
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1. uvoD

Nakon Cetiri velika distributivna centra ( Zagreb, Rijeka, Split i Osijek), te dva srednja distributivna
centra (Koprivnica i Kriz) i Elektra Varazdin je u srpnju 2007. godine potpisala s tvrtkom Koncar KET
d.o.o. Ugovor o revitalizaciji postoje¢eg dispeCerskog centra. U prosincu 2008. godine Ugovor je
uspjesno realiziran.

Ugradena oprema, programska podrska, blok shema sustava, identi€na je opremi ugradenoj u
distributivnim centrima Koprivnica, Kriz i Pula. Ovaj ¢lanak je osvrt na opremu kojom se u prijelaznom
periodu revitalizacije opreme komunikacija i opreme u podredenim objektima omogucuje komunikacija
izmedu opreme centra i podredenih objekata po starim komunikacijskim protokolima.

2. HARDVERSKA KONFIGURACIJA SUSTAVA

Sklopovska konfiguracija sustava je zbog sigurnosti vodenja pogona, sigurnosti obrade procesnih
podataka, te arhiviranja istih saCinjena od redundantnih uredaja.
Sustav daljinskog upravljanja sastoji se od:

a) redundantnih SCADA posluZitelia u dispeCerskom centru (DC) Varazdin (prikupljaju i
obraduju procesne podatke i unose ih u real-time bazu podataka),
b) redundantnih UDW posluzitelja (arhiviraju podatke potrebne za analize, planiranje i kreiranje
izvjestaja, dnevnih, mjesecnih, godisnjih u povijesnoj bazi podataka),
c) DE posluzitelja (inzenjering baze podataka, te kreiranje novih procesnih podataka i modela),
d) WEB posluzitelja (omogucuje uvid u elektroenergetski sustav preko web sucelja,
e) redundantnog KKUIEC komunikacijskog sucelja (veza prema podredenim objektima)

3. PROGRAMSKA KONFIGURACIJA SUSTAVA

Arhitektura programskog sustava omogucuje visoku pouzdanost, skalabilnost, te brzi odziv sustava.
Programska arhitektura obraduje nadleznosti operatora, tipove ekranskih prikaza, napredne mogucnosti
navigacije, logic¢ke blokade i sigurnosne provjere bazirane na topologiji mreze, obrade podataka i upravljanje,
DMS aplikacije, dinamic¢ko bojanje mreze, proracun veliine optereéenja i tokove snaga, sucelja prema drugim
sustavima, procedure i alate za unos podataka, obrade povijesnih podataka.

Ugradeni programski alati koji omoguéuju navedene radnje su slijededi:

a) DE400 - alat za kreiranje mreznog modela distribucijskog podrudja i upis baze podataka,

b) PED500 — alat za kreiranje slika za NM sustav,

c) WS500 — alat za dispecera, za vodenje distribucijskog podrucja,

d) [IS500 — alat za pristup sustavu preko web-a iz poslovne mreze,

e) SXreports — alat za kreiranje izvjeStaja u excel formi,

f)  Authority Explorer — alat za kreiranje i definiranje nadleznosti u sustavu,

g) UDW software — skup alata za rad s povijesnim podacima,

h) Proza OPEN - alat za pristup povijesnim podacima preko web sucelja iz poslovne mreze.
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Slika 1 - Blok shema centra upravljanja Elektre Varazdin

4, KOMUNIKACIJSKO SUCELJE

Komunikacijsko sucelje (KKUIEC) realizirano je u dualnoj konfiguraciji radi osiguranja visoke
raspolozivosti sustava.
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Slika 2- Blok shema komunikacijskog sucelja Elektre Varazdin



Ugradnjom navedenog sustava za daljinsko upravljanje, usprkos revitalizaciji veéine sustava
upravljanja u elektroenergetskim objektima, morala se omogucéiti medusobna komunikacija po «starim»
(ADLP 80, IEC 60870-5-101) protokolima komunikacije. Ugradnjom komunikacijskog sucelja KKUIEC
omogucena je veza sa svim elektroenergetskim objektima i to po postojecoj komunikacijskoj infrastrukturi.

U ovim prelaznima fazama revitalizacije ukupnog sustava upravijanja i svjetlovodne
komunikacijske infrastrukture, rad bez navedenog sucelja bio bi nemoguc.

U Elektri Varazdin preko KKUIEC sucelja komunicira 16 objekata po ADLP 80 protokolu, te 36
objekata po IEC 60870-5-101 protokolu. Zbog vaznosti ovog sucelja u ovom trenutku, dajemo kratak opis
i funkcije sucelja.

Primarni zadaci komunikacijskog sucelja su:

a) osiguranje komunikacije s opremom sustava daljinskog vodenja u transformatorskim

stanicama (daljinske stanice, stani¢ne raunala) po postojeéem komunikacijskom protokolu
(ADLP 80),

b) otvaranje komunikacijskih putova za razmjenu informacija po IEC 60870-5-101 protokolu s
podredenim objektima u koje se ugraduje nova oprema daljinskog upravljanja i s podredenim
objektima gdje se moZe zamijeniti samo komunikacijska oprema,

c) osiguranje komunikacije u procesnoj raCunalnoj mrezi po IEC 60870-5-104 protokolu radi
razmjene podataka s stani€nim racunalima do kojih se moZe instalirati raCunalna mreza i
razmjene podataka s novim SCADA/DMS sustavom.

4.1. Osnovne funkcije komunikacijskog sucelja

Funkcije komunikacijskog sucelja omoguc¢avaju komunikaciju sa slijede¢im uredajima i sustavima:

a) s nadredenim SCADA/DMS centrom - putem raunalne mreze (LAN) i koristenjem |EC
60870-5-104 protokola;

b) s daljinskim stanicama po ADLP-80 komunikacijskom protokolu - preko posebnih
komunikacijskih jedinica instaliranih u racunalo. Zasebna komunikacijska jedinica se koristi za
svaki komunikacijski put, pri ¢emu na svakom putu moze biti maksimalno 15 daljinskih
stanica. Komunikacija se odvija po "master/slave" principu, pri ¢emu KKUIEC racunalo
proziva pojedinac¢no daljinske stanice na nacin propisan protokolom;

c) s podredenim objektima po IEC 60870-5-101 protokolu - preko "multiport" serijskog sklopa;

Redundantnost konfiguracije KKUIEC ra¢unala smanjuje osjetljivost veza na kvar racunalne opreme:

a) KKUIEC racunalo realizirano je kao dvostruka/dualna konfiguracija 2 racunala, od kojih u
nekom trenutku samo jedno komunicira s vanjskim svijetom (vodece), a drugo sluzi kao
aktivna rezerva (prateée) i u slucaju ispada vodeceg racunala preuzima njegovu ulogu u roku
od nekoliko sekundi.

b) Oba KKUIEC radunala povezana su na dualni LAN na kojem su i SCADA/DMS ra€unala ¢ime
se osigurava redundantnost mrezne komunikacije.

c) Vodecée raCunalo automatski osigurava za sebe koriStenje posebnog komunikacijskog
podsustava skretnica za vezu prema podredenim objektima.

U svrhu podeSavanja gore navedenih veza, KKUIEC racunalo omogucava slijedece funkcije:

a) Definiranje konkretne komunikacijske konfiguracije i zadavanje parametara svakog pojedinog
komunikacijskog puta;

b) Za podredene objekte koji trebaju "premapiranje" adresa, mogucée je definiranje adresnih
parametara pojedinacnih procesnih podataka. To je potrebno ako se izvorna procesna

adresa ne zeli ili ne moze direktnom grupnom transformacijom pretvoriti u IEC adresu
nadredenog centra, npr. ako centar o€ekuje posebna adresna podrucja za pojedine klase
podataka;

¢c) Moguce je obaviti djelomi¢no ili ukupno lokalno parametriranje automatskim postupkom na
osnovu podloga iz nadredenog centra Cime se moze izbjeéi visestruki unos i eventualna
neuskladenost parametara. Pri tome nadredeni centar pristupa sucelju kroz LAN.

KKUIEC ra¢unalo omogucava slijedece funkcije lokalno na svom monitoru:

a) Dinamicki nadzor stanja komunikacije na svim komunikacijskim putovima kao i aktivnost svih
podredenih objekata te nadredenog centra i to bilo preko tabli¢nih prikaza ili grafickih slika;



b) Kontrolu prozivanja pojedinih uredaja na zahtjev operatera: ukljucivanje i isklju¢ivanje iz
prozivanja te prozivanje na zahtjev (korisno tijekom razdoblja tranzicije sa starog na novi
sustav);

c) Detaljnu dijagnostiku prometa komunikacijskih poruka i njena pohrana na disk za kasniju
struénu analizu rada komunikacije i samih uredaja (ispitivanje, pustanje u pogon i uklanjanje
hardverskih i softverskih kvarova).

Vecéinu nadzornih funkcija, kao i prijenos datoteka i programa mogu¢ je autoriziranim pristupom
preko modema i telefonske veze, u svrhu pojednostavljenja odrZzavanja i ubrzavanja reakcije na probleme
i nove zahtjeve tijekom pogona. Modemi su interni, smjesteni u oba KKUIEC racunala, s tim da se uvijek
odaziva modem vodecéeg racunala.
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Slika 3 - KKUIEC

4.2. Konfiguracija komunikacijskog sucelja (KKUIEC racunala)

Osnovni dijelovi komunikacijskog sucelja su:
a) racunalni ¢vorovi (racunala),

b) komunikacijski podsustav,

c) racunalna mreza.

Osnovu ¢&ini osobno raunalo u industrijskoj izvedbi. Osim standardnih komponenti sustava
racunalo posjeduje jedinicu DVD za pohranu podataka, te multiport jedinicu sa serijskim RS 232 izlazima.

Procesorska plo¢a se utiCe u pasivnu mati¢nu plo¢u koja ima PCI i ISA utore za prikljucak ostalih
jedinica. Ragunalo ima dovoljan broj slobodnih PCI utora za smje&taj komunikacijskih jedinica za ADLP
80 komunikaciju.

U racCunala je implementiran programski sustav komunikacijskog suc€elja s prethodno navedenim
funkcijama.
Osnovu na kojoj Citava programska podrska funkcionira ¢ini viSekorisnicki, viseprocesni operacijski
sustav u realnom vremenu UNIX/QNX.
Komunikacijsko su&elje &ine i uredaji/sklopovi:
a) Komunikacijske jedinice DSCU 3000 za komunikaciju prema podredenim objektima po ADLP
80 protokolu. Jedinice se ugraduju u oba ra¢unala.

b) Multiport kartice s RS 232 izlazima za komunikaciju prema podredenim objektima po IEC
60870-5-101 protokolu. Ugraduju se u oba racunala.

c) Sustav skretnica ECOM 12 za priklju€ak dualne raunalne konfiguracije na komunikacijsku
mrezu (i za ADLP i za IEC veze).

d) Modemi giji tip ovisi 0 komunikacijskom protokolu i odabranom prijenosnom putu.
e) Prijenosno komunikacijska oprema (radio stanice, opticki komunikacijski sustavi, linijski prikljucci).



Slika 4 - KKUIEC radunalo

4.3. DSCU 3000

Komunikacijska jedinica DSCU 3000 je mikroprocesorska komunikacijska jedinica za ugradnju u
osobno racunalo. Osnovna joj je namjena povezivanje sekundarne opreme u mikroprocesorskoj izvedbi
na sustav daljinskog vodenja uz istovremeno omogucavanje lokalnog nadzora i upravljanja putem
raCunala u koje je ugradena. Instalacijom odgovarajuéeg programa ova jedinica moze komunicirati s
razli¢itim elementima sekundarne opreme. lzvedba DSCU 3000 omoguc¢ava uspostavljanje fiziCke veze
prema daljinskim stanicama.

Osim s racunalom u koje je ugradena, ova jedinica razmjenjuje informacije i po dva serijska
komunikacijska kanala. Jedan je kanal u svim varijantama RS 232 s ADLP 80 ili nekim drugim protokolom
i komunikacijskom skretnicom, dok se drugi koristi prema slijedecoj tablici:

PRVI DRUGI
TIP KOMUNIKACIJSKI KOMUNIKACIJSKI BRZINA
KANAL KANAL
RS 232, ADLP 80
DSCU 3000 (SINDAC) RS232 9600 b/s

Slika 5 — Dispecerski centar Elektre Varazdin



5. ZAKLJUCAK

Sucelje KKUIEC omogucuje jednostavan i pojedinacni prijelaz na nove protokole komunikacije.
Do zavrSetka izgradnje svjetlovodne infrastrukture i revitalizacije svih daljinskih stanica, sucelje KKUIEC
kvalitetno ¢e odraditi svoju osnovnu zadacu, povezivanje centra upravljanja sa svim daljinskim stanicama,
bez obzira kojim se komunikacijskim protokolom sluZili.
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