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USPOSTAVA MEHANIZAMA NADZORA | UPRAVLJANJA INTEGRIRANIM
INFORMACIJSKIM SUSTAVOM

SAZETAK

Suvremeno poslovno okruzenje zahtjeva implementaciju sve slozenijih poslovnih procesa
podrzanih razli¢itim aplikacijama, Cesto uz interakciju s vanjskim svijetom. Mehanizmi integracije
aplikacija moraju osigurati integraciju heterogenih informati¢kih sustava uz zadrzavanje mogucnosti
dodavanja novih radi potpore novim poslovnim funkcijama. Osim samih aplikacija integrirani informacijski
sustavi uklju€uju i sistemsku programsku podrsku te sklopovsku i mreznu opremu.

U cilju osiguranja sigurnosti, u€inkovitosti i kontinuiteta rada integriranog informati¢kog sustava
potrebno je osigurati mehanizme nadzora i upravljanja sustavom kao cjelinom. Takvi mehanizmi prate
ispravnost rada aplikacija, operacijskih sustava, sklopovlja i raunalne mreze a sposobni su i poduzimati
predodredene korektivne akcije. Polazna to€ka pri implementaciji ovakvog sustava nadzora i upravljanja
je uspostava sustava za upravljanje informacijskom sigurno$¢éu. U cElanku ¢ée biti opisana uspostava
upravljanja i nadzora integriranih informacijskih sustava i tehnicka rieSenja koja se pri tome koriste.

Kljuéne rije€i: informacijski sustav, nadzor i upravljanje, sigurnost, ISO/IEC 27001

IMPLEMENTATION OF MONITORING AND MANAGEMENT PROCEDURES AND
TECHNOLOGIES FOR INTEGRATED INFORMATION SYSTEM

Modern business environment requires implementation of complex business processes supported by
various applications, frequently communicating with the outside world. Application integration mechanisms
need to enable integration of heterogeneous information systems maintaining openness with the addition of
the new ones intended to support new business functions. Apart from the applications, integrated information
systems include operating systems, hardware and network equipment.

In order to maintain security of the integrated information system monitoring and management
mechanisms must be implemented. Such mechanisms monitor correctness of operation of applications,
operating systems, hardware and network and are capable of initiating predefined corrective actions.
Starting point for implementation of such monitoring and management system is always Information
Security Management System. This article describes implementation of monitoring and management
procedures and technologies for integrated information system.

Key words: information system, monitoring and management, security, ISO/IEC 27001



1. uvoD

InformatiCki sustavi u elektroenergetskim tvrtkama inicijalno su se bitno razlikovali od klasi¢nih
informatic¢kih sustava. Informati¢ki su tradicionalno bili dizajnirani i implementirani na nacin da
zadovoljavaju ograniCene zahtjeve na performanse, pouzdanost, sigurnost i fleksibilnost. To znaéi da je
osnovni cilj bio je zadovoljavanje stabilnog rada elektroenergetskog sustava, dok se informacijskim i
komunikacijskim tehnologijama pridavala manja paznja. Informati¢ki sustavi su u vecini sluCajeva bili
fiziki odvojeni od ostalih raGunalnih mreza i temeljeni na proizvodacki specificnom sklopovlju,
programskoj podr&ci i komunikacijskim protokolima. Takve tehnologije uklju€ivale su osnovne mehanizme
detekcije i ispravljanja pogresaka, ali nisu imali podrSku za sigurnu razmjenu informacija u suvremenim
integriranim informati¢kim okruzenjima temeljenim na Sirokopropusnim racunalnim mrezama. Paznja se
posvecivala pouzdanosti i raspolozivosti u smislu performansi i kvarova elektroenergetskog sustava, dok
se potrebe za informatickom sigurnoS$¢éu kakvu danas poznajemo nisu uzimale u obzir. Osiguranje
informatickih sustava u energetskim kompanijama podrazumijevalo je onemoguc¢avanije fizickog pristupa
mreZi, posluZiteljima i radnim stanicama preko kojim se upravljalo elektroenergetskim sustavom.

Danas se sve viSe primjenjuju informaticka rjeSenja koja omoguc¢avaju jednostavno povezivanje i
komunikaciju izmedu razli¢itih poslovnih subjekata kao i udaljeni pristup korisnika. Sustavi su dizajnirani i
implementirani koristenjem standardnih radunalnih komponenti, operacijskih sustava i mreznih protokola.
Osim sustava namijenih nadzoru i upravljanju tehni¢kim sustavom (npr. SCADA sustavi) uvodi se i niz
novih aplikacija namijenjenih radu na otvorenom ftrziStu elektricne energije. U njihovoj implementaciji
primjenjuju se otvorene tehnologije, omoguéava se pristup vanjskim korisnicima te se dijelovi sustava
eksponiraju prema internetu. Kao potpora poslovaniju i poslovnhom odlu€ivanju uvode se sustavi kao sto
su ERP (eng. Enterprise Resource Planning) i skladiSta podataka (eng. Data Warehouse). Takvi sustavi
pohranjuju podatke koji za kompaniju imaju veliku vrijednost i njihova kompromitacija moze tvrtkama
nanijeti veliku Stetu.

Kako bi se realizirao siguran integrirani informacijski sustav koji ¢e korisnicima omoguditi
kontinuirani i pouzdan rad uz minimalnu moguénost kompromitiranja podataka potrebno je informaticki
sustav sagledati kao cjelinu. Implementaciji mehanizama nadzora i upravljanja potrebno je pristupiti
sustavno te nije dovoljno samo ostvariti sigurnost na razini pojedinih komponenti sustava (posluZzitelji,
radne stanice). Sustav je potrebno tretirati kao jedinstvenu cjelinu te primijeniti posebne mehanizme
kojima se ostvaruju napredne moguénosti nadzora i upravljanja. Sama instalacija i konfiguracija
tehnologija kojima ¢e se u konacénici &tititi sustav (npr. vatrozidovi, antivirusi i sl.) samo je jedan od koraka
u ostvarivanju sveobuhvatne raspolozivosti i efikasnosti sustava. Implementaciju pouzdanog i sigurnog
sustava potrebno je realizirati kao kontinuirani proces uz stalno usavrSavanje.

Ostatak rada organiziran je na sljede¢i nacin. U drugom poglavlju ukratko je opisano $to se
podrazumijeva pod integriranim informacijskim sustavom te koje su osnovne prijetnje njegovom radu.
Trece poglavlje opisuje sistemati¢an pristup uvodenju sustava za upravljanje informacijskom sigurnoséu
temeljen na standardu ISO/IEC 27001. Cetvrto i peto poglavlje opisuju konkretne tehnike i tehnologije
koje se primjenjuju u nadzoru i upravljanju integriranim informacijskim sustavom.

2, INTEGRIRANI INFORMACIJSKI SUSTAV

Integrirani informacijski sustav omogucuje unos, obradu i koriStenje informacija u potpori
odvijanju vecine poslovnih procesa tvrtke. Obradu informacija obavljaju aplikacije. Slozeniji poslovni
procesi zahtijevaju rad vise medusobno povezanih aplikacija $to se naj¢eSce realizira programskom
srednjeg sloja i baze podataka, za svoje izvr§avanje zahtijevaju platformu. Platformom se smatra komplet
sastavljan od raunala i pripadajuéeg operacijskog sustava, uz eventualni dodatak okruZenja kao Sto su
Java ili .NET radno okruZenje (eng. framework). Povezivanje raCunala radi omoguéavanja protoka
podataka obavlja se putem radunalne mreZe temeljene ne TCP/IP skupu protokola, a potporu
sklopovskim sustavima pruzaju mehanizmi kao $to su: osiguranje neprekidnog napajanja, klimatizacija,
sustav za gadenje poZzara itd.

2.1. Radne stanice

Kontakt korisnika sa informacijskim sustavom odvija se uglavhom putem radnih stanica. To su
racunala prvenstveno usmjerena unosu i prikazu informacija. Radna stanica omoguc¢ava Citanje i pisanje



razliCitih podatkovnih medija te time predstavlja sigurnosni rizik koji se mora odgovarajuce tretirati.
Korisnici informacijskog sustava radnu stanicu koriste i za sluzbenu i nesluzbenu komunikaciju. Takvom
uporabom radna stanica je postala usputna stanica informacija u razmjeni informacija iz i prema
vanjskom svijetu $to povecava njezinu sigurnosnu izloZenost.

2.2, Posluzitelji

Posluzitelji pruzaju platformu aplikacijama s ciliem realizacije informacijskih usluga na kojima se
temelje poslovni procesi. Zbog takvog polozaja unutar integriranog informacijskog sustava, posluzitelji su
istodobno i visokovrijedni i dobro zasti¢eni resursi. U okvirima redovnog koriStenja, pristup posluZitelju
dozvoljen je iskljucivo u kontekstu usluge koju pruza, &ime se smanjuje njegova izloZzenost.

Posluzitelji se prema uslugama koje pruzaju mogu podijeliti na aplikacijske i opcenite. Aplikacijski
posluzitelji pruzaju platformu aplikacijama namijenjenima automatizaciji specificnih poslovnih procesa
tvrtke. Ovakvi posluZitelji pruzaju usluge specificne za odredenu tvrtku i njeno podrucje djelovanja (npr.
posluzitelji SCADA sustava). Opceniti posluzitelji pruzaju platformu za standardni komplet usluga koji se
od tvrtke do tvrtke ne razlikuje puno. U takve opcenite usluge spadaju npr. elektronska posta, pohrana i
upravljanje dokumentima.

2.3. Racunalna mreza

Medusobnu komunikaciju radunala omogucuje racunalna mreza. Radunalnu mreZi Cini aktivha
mrezna oprema (preklopnici, usmjerivaci) i pasivni komunikacijski kanali. Treba imati na umu da su
uredaji koje nazivamo aktivnhom mreznom opremom u biti specijalizirana racunala, da se sastoje od
sklopovlja i programa i da, u vecoj ili manjoj mjeri, pate od ranjivosti svojstvenih racunalu kao takvom.

U danasnjem svijetu postoji malo tvrtki koje si mogu dozvoliti posvemasnju odsjeCenost od
okoline po pitanju automatske razmjene informacija. Zbog toga je svaka racunalna mreza izravno ili
neizravno povezana sa vanjskim svijetom. Takvo stanje nalaZze ozbiljnost i metodi¢nost u pristupu
razmatranju sigurnosti raCunalne mreze.

24, Prijetnje radu integriranog informacijskog sustava

Informacije se smatraju sigurnima kada posjeduju najmanje slijede¢a svojstva: dostupnost,
integritet i povjerljivost. Gubitak jednog ili viSe navedenih svojstava naruSava sigurnost informacije te time
ugrozava odvijanje pripadajuéeg poslovnog procesa. Takva naruSavanja uzrokovana su razli€itim
spontanim ili namjernim pojavama unutar informacijskog sustava ili izvan njega. Mehanizmi informacijske
sigurnosti suprotstavljaju se takvim prijetnjama. Imajuéi u vidu konacnost resursa izdvojenih za tu
namjenu, nemoguce je posti¢i savrSenu sigurnost informacija. Upravljanje informacijskom sigurno$cu je
postupak kojim se na osnovu procjene rizika odreduju kombinacije mjera zastite informacija kako bi se
ocCekivani gubitak sveo na najmanju moguéu mjeru.

Prijetnje mogu nastati spontano (kvarovi, nesavrSenosti sustava, nepaznja i sl.) ili namjerno kao
posljedica zlonamjerne aktivnosti. Prijetnja koja se uspije materijalizirati uzrokuje privremeni ili trajni
gubitak informacije te s tim vezane izravne i neizravne troskove. Funkcioniranje tvrtke u pravilu moze
podnijeti privremenu nedostupnost nekog dijela informacija bez katastrofalnih posljedica. U skladu s time
modeliraju se oCekivana vremena do oporavka nakon nastanka pojedine Stete, a isto tako i mjera za
koli¢inu informacija koja moze biti nadomjestena u sluc¢aju trajnog gubitka.

2.4.1. Kvarovi

Kvarovi sklopovlja posljedica su mehanic¢kog troSenja, nesavrSenosti materijala ili viSe sile.
Tretiraju se statisticki uglavnom kroz o€ekivani interval vremena prije ili izmedu kvarova, eng. MTBF (eng.
Mean Time Before Failure).

U proizvodniji programske podrske prihvaéeno je pravilo da u svakom programu ima pogreSaka.
Povec¢anjem napora prema korektnosti procesa proizvodnje programske podrske kao i napora u trazenju i
ispravljanju pogreSaka, njihov broj mozZe se smanjiti. Suvremena ekonomska realnost uz stalno
povecanje kompleksnosti informatickih rjeSenja dovodi do praktiéne nemogucénosti garantiranja potpune
ispravnosti programskih sustava.



2.4.2. Ljudski faktor

Kao sudionici u procesima baratanja sa informacijama, ljudi unose odredenu koli¢inu
nesigurnosti. Ovisno o pazZnji koja je posvecena procesu rada prilikom implementacije i prilikom
izvrSavanja, dogadaju se pogreske, od neispravno upisanih brojeva do masovnih sustavnih pogreSaka
kao $to je odlaganje magnetskih medija sa podacima u blizinu jakih magnetskih polja.

Posebna kategorija prijetnji su zlonamjerne aktivnosti, bilo da potjeCu iz same tvrtke ili izvana.
Takve aktivnosti imaju obiljezja kriminalnog djela kao $to su: motiv, sredstvo, prilika i sl.

3. SUSTAV UPRAVLJANJA INFORMACIJSKOM SIGURNOSCU

Sustavnim pristupom bitno se smanjuje vjerojatnost ispustanja ili krive obrade nekog elementa
sustava koji se zeli zastititi. Sveobuhvatni pristup postignut je implementacijom i primjenom sustava upravljanja
na sustave informacijske sigurnosti. To je dovelo do razvoja standardiziranih sustava za upravijanje
informacijskom sigurnoscu (eng. Information System Management System - ISMS). Skup normi koji adresira
razliCite aspekte informacijske sigurnosti nosi oznaku ISO/IEC 27000 i prikazan je u tabilici I.

Tablica I. Pregled normi iz obitelji ISO/IEC 27000

Norma Podrucje pokrivanja / namjena Objavljeno
ISO/IEC 27000:2009 | Pregled, uvod i rie€nik 2009.
ISO/IEC 27001:2005 | Zahtjevi sustava upravljanja informacijske sigurnosti 2005.
ISO/IEC 27002:2005 | Kodeks prakse za upravljanje sigurno$c¢u 2005.

ISO/IEC 27003 Smijernice za primjenu u pripremi
ISO/IEC 27004:2009 | Mjerenja u sustavu upravljanja sigurno$¢u (sigurnosna metrika) 20009.
ISO/IEC 27005:2008 | Upravljanje rizikom 2008.
ISO/IEC 27006:2007 | Proces certifikacije i akreditacije za certifikacijska tijela 2007.

ISO/IEC 27007 Smijernice za audit ISMS-a u pripremi

ISO/IEC 27008 Smjernice za audit kontrola informacijske sigurnosti u pripremi

ISO/IEC 27010 Smijernice za ISMS u medusektorskoj komunikaciji u pripremi
ISO/IEC 27011:2008 | Smijernice za ISMS u telekomunikacijskim organizacijama 2008.

ISO/IEC 27013 Smijernice za integriranu primjenu ITIL-a i ISMS-a u pripremi

ISO/IEC 27014 Upravljanje informacijskom sigurnosc¢u u pripremi

ISO/IEC 27015 Smijernice za ISMS u financijskim organizacijama u pripremi

ISO/IEC 27031 Kontinuitet poslovanja usmjereno na ICT u pripremi

ISO/IEC 27032 Smijernice za cybersecurity u pripremi

ISO/IEC 27033 Zamjena za IT mreznu sigurnost u ISO/IEC 18028 u pripremi

ISO/IEC 27034 Smijernice za aplikacijsku sigurnost u pripremi

ISO/IEC 27035 Zamjena za upravljanje sigurnosnim incidentima u ISO TR 18044 | u pripremi

ISO/IEC 27036 Smijernice za sigurnost outsorcinga u pripremi

ISO/IEC 27037 Smijernice za digitalne zapise u pripremi

ISO 27799:2008 Smjernice za primjenu ISMS u zdravstvu 2008.

Najpoznatiji i najopCenitiji sustav za upravljanje informacijskom sigurno$cu definiran je
medunarodnom normom ISO/IEC 27001:2005 koja opisuje model za zasnivanje, uspostavu, vodenje,
nadgledanje, reviziju, odrzavanje i usavrSavanje ISMS sustava. Norma ISO/IEC 27001 je dovoljno
opcenita da se moze primijeniti na bilo koju vrstu organizacije. Upravljanje informacijskom sigurno$¢u u
skladu s ovom normom je cikli¢ki proces koji kontinuirano prolazi kroz sve faze modela Planiraj-Provedi-
Provjeri-Djeluj (eng. Plan-Do-Check-Act - PDCA) ilustriranog na slici 1.
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Slika 1. Model Planiraj-Provedi-Provjeri-Djeluj primijenjen na ISMS

U glavnom dijelu ove norme definirani su obvezni zahtjevi koji moraju biti ispunjeni da bi se mogla
deklarirati uskladenost s istom. Tu su definirani opéi zahtjevi kao §to su uspostavljanje ISMS-a, uvodenije i
primjena ISMS-a, nadzor i provjera ISMS-a, odrZzavanje i poboljSavanje ISMS-a, opéi zahtjevi koji se
odnose na dokumentaciju, opredijeljenost rukovodstva, osiguranje resursa, osposobljavanje, interni ISMS
auditi, pregled ISMS-a od strane rukovodstva, te poboljSavanje ISMS-a. U sklopu norme definirano je 133
cilieva kontrola kao i samih i kontrola grupiranih u 11 podrucja. Pod kontrolom se podrazumijeva nacin
kojim se adresira odredeni sigurnosni rizik.

Tablica Il. Pregled grupa ciljeva kontrola i kontrola iz norme ISO/IEC 27001

Grupa Naziv grupe Broj kontrola
A.5 | Politika sigurnosti 2
A.6 | Organizacija informacijske sigurnosti 11
A.7 | Upravljanje imovinom 5
A.8 | Sigurnost ljudskih resursa 9
A.9 | FiziCka sigurnost i sigurnost povezana s okolisem 13
A.10 | Upravljanje komunikacijama i radom 32
A.11 | Kontrola pristupa 25
A.12 | Nabava, razvoj i odrzavanje informacijskih sustava 16
A.13 | Upravljanje sigurnosnim incidentima 5
A.14 | Upravljanje kontinuitetom poslovanja 5
A.15 | Uskladenost 10

Norma ISO/IEC 27001:2005 dozvoljava da budu uvedene i kontrole kojih nema izricitom
navedenih u normi. Primjer takve dodatne kontrole je definiranje pravila za unoSenje opreme u Sti¢ene
prostore, npr. zabrana uno$enja mobitela u Sti¢eni prostor.

Neke od kontrola moguce je realizirati adekvatnom primjenom informatickih tehnologija. Primjeri
parcijalnog koristenja tehnologije u implementaciji ISMS-a su automatsko kreiranje zapisa dogadaja u
sustavu (tzv. logovi), kontrola ulaska u Sticene prostorije koriStenjem identifikacijskih kartica, zastita
segmenata racunalnih mreza vatrozidovima, sustavi detekcije upada u sustav (eng. Intrusion Detection
System - IDS), zastita od zlonamjernog koda (antivirusne tehnologije) itd.

Valja voditi raCuna o tome da uvodenje svake dodatne kontrole moZe u sustav uvesti nove
informacije koje treba Stititi, nove prijetnje kojima su informacije izloZzene, nove razine mogucih $teta, te
nove ranjivosti sustava.

U nastavku je opisano na koji nacin i primjenom kojih kontrola se mogu zastititi informacije na
razini pojedinih elemenata sustava i sustava kao cjeline.



4, NADZOR | UPRAVLJANJE ELEMENTIMA INFORMACIJSKOG SUSTAVA

4.1. Radna stanica

Konfiguracija radne stanice mora dozvoliti dovoljnu fleksibilnost sa ugodan rad korisnika
informacijskog sustava. Istodobno, radna stanica, kao mogu¢a medustanica na putu informacija
predstavlja jednu od prvih linija obrane protiv prijetnji koje dolaze kako izvana tako iz same tvrtke.

Osnovni uvjet za sigurnost same radne stanice je ograni¢enje administrativnog pristupa. Uredan
rad sustava kao Sto su antivirusni klijent, lokalni vatrozid, lokalno otkrivanje upada kriti€éno ovisi o zastiti
koju pruza operacijski sustav. Na racunalima na kojima administrativni pristup imaju osobe koje za to nisu
ovlastene sigurnosna kompromitacija samo je pitanje vremena. Kompromitacija radne stanice lan¢ano
donosi kompromitaciju korisnickih akreditacija korisnika koji se ¢e se takvom radnom stanicom sluziti
Zastitni sustav radne stanice uobiajeno se sastoji od: srediSnje upravljanih sustava antivirusa, lokalnog
vatrozida, lokalnog sustava za otkrivanje upada, sustava za sakupljanje dnevni¢kih zapisa.

U cilju zastite od kvara sklopovlja, u radnu stanicu se ugraduju udvojene kriti€ne komponente kao
Sto su tvrdi diskovi i mrezna sucelja. U uvjetima dobro organiziranog informacijskog sustava, kvar
pojedinatne radne stanice, osim privremeno, ne dovodi do bitnog gubitka podataka buduéi da se sve
informacije kriti€¢ne za poslovanje nalaze na posluziteljima.

4.2, Posluzitelj

S obzirom na ulogu u obradi informacija, posluziteljsko racunalo je visoko vrijedan resurs. Bududéi
da se na njemu odvijaju samo to€no specificirane aktivnosti, lakSe ga je zastititi restriktivnim pristupom
sigurnosti.Za posluzitelje je prva linija obrane tzv. o¢vricivanje (eng. hardening). Ovim se postupkom
posluziteljskoj platformi suzuje dostupnost kako bi se umanijila povrSina izloZzenosti ugrozama. Taj se
postupak provodi za svaku razinu platforme posebno.

Drugi bitni sustav zastite posluZitelja je sustav otkrivanja upada. Taj sustav, osim pracenja
anomalija u ponasanju racunala prema metrikama kao $to su oblik mreznog prometa, uzorak promijene
optereéenja procesora i potroSnje radne memorije, prati i integritet binarnih datoteka programa i
operacijskog sustava koji se izvr§avaju na posluzitelju.

Sustav sakupljanja dnevnikih zapisa primijenjen na posluZitelju, osim dnevnika operacijskog
sustava, nadzire i dnevnike aplikacija koje se izvrSavaju na posluzitelju. Na taj nacin sredidnji nadzorni
sustav moze pratiti urednost izvr§avanja aplikacija u potpori poslovnim procesima tvrtke.

Antivirusni sustav takoder je pozeljni ¢imbenik sigurnosti posluzitelja. Medutim, treba imati na
umu da u pojedinim slu€ajevima antivirusni sustav moze ometati rad specifiCnih aplikacija koje se
izvrSavaju na posluzitelju.

Zasdtita od kvara sklopovlja kod posluzitelja se provodi sustavnim udvajanjem kriti¢nih
komponenti. Tako su uobiajeno udvojeni sklopovi za napajanje, tvrdi diskovi su zasti¢eni paritetom,
udvojena su mrezna sucelja, ponekad se udvajaju i banke radne memorije. Dodatna zastita platforme
koju pruza posluzitelj sastoji se od udvajanja ¢itavih posluzitelja u grupe (eng. cluster).

4.3. Racunalna mreza

Tehnologija radunalne mreze napredovala je od pojedinacnih fizickih segmenata spojenih
¢vorovima do danasnjih kompleksnih mreznih uredaja koji u sebi sadrze proizvoljan broj virtualnih
segmenata, preklopnika, usmjerivaca i ostalih mreznih ¢vorova. Time je omogucena velika fleksibilnost
konfiguracije, mogucénost udvajanja fizickih uredaja kao i ostvarivanje naprednih sigurnosnih usluga. U
suvremenim mreZama, raCunala su sa mreznim uredajima spojenu u topologiju toCka — to¢ka, dok su
mreZni uredaji medusobno spojeni visestrukim prespojima.

Na najnizoj razini, mrezni uredaju su visoko specijalizirana racunala koja pate od karakteristi¢nih
problema sa sklopovljem i programskom podrskom kao i racunala opée namjene, uz razliku da je kontrola
kvalitete i za sklopovlje i za programe mreznih uredaja bitno stroZza nego za klasi¢na ra¢unala.

Prilikom planiranja mrezne infrastrukture obavlja se segmentiranje u skladu sa mreznim
protokolom koji ¢e se koristiti. Na taj se nacin omogucuje optimizacija upravljanja prometom. Spomenuti
segmenti su virtualni a racunala koja pripadaju razli¢itim segmentima spojena su na isti fiziCki ureda;j.
Segmenti koji povezuju visoko kriti€ne sustave obavezno se odvajaju od segmenata sa manje kriticnim



sustavima putem posebnih segmenata tzv. demilitariziranih zona - DMZ. Kod takvih je segmenata pravilo
da komunikacija uvijek kre¢e iz segmenta viSe razine sigurnosti prema razinama nize sigurnosti (npr. iz
segmenta gdje se nalazi SCADA sustav prema poslovhom segmentu). Moguce je od najsigurnijeg
segmenta do spoja sa vanjskim svijetom imati viSe ulané¢anih kompleta DMZ-a.

5. NADZOR | UPRAVLJANJE CJELOVITIM INFORMACIJSKIM SUSTAVOM

Da bi se ostvarilo u€inkovito upravljanje sigurnosnim mehanizmima u informacijskom sustavu
funkcije upravljanja je potrebno generalizirati i centralizirati. To je potrebno kako bi se postigla dosljednost
i smanijio prostor za pogreske. U tu svrhu se primjenjuje skupina sustava namijenjenih potpori upravljanju
informacijskim sustavom (eng. information system management). lako vecina njih nije prvenstveno
sigurnosno usmijerena, njihova ispravna uporaba bitno doprinosi postizanju i odrzavanju visoke razine
sigurnosti informacijskog sustava. Ustroj upravljackih sustava koje se najéesc¢e primjenjuju ilustrirane su
na slici 2.

5.1. Upravljanje ovlastima korisnika

Sigurnost u radu sustava ovisi njegovim interakcijama sa okolinom u kojoj se nalazi. U ovom
kontekstu okolinom se smatraju unutarnji i vanjski korisnici te administratori informacijskog sustava.

Opseg interakcije odreden je ovlastenjima subjekata koji u njoj sudjeluju. Svako dodijeljeno
ovlastenje pojedinaéno odreduje slijedece:

e Tko smije pokrenuti - subjekt
e Koju akciju - aktivnost
¢ Nad kojim dijelom sustava ili skupa informacija - objekt

Veé u slu€aju malog sustava i malog broja korisnika broj ovakvih ovlastenja postaje prevelik za
pojedinacno uredivanje te se zbog toga koriste razliite sheme za pojednostavnjivanje i poopc¢avanje.

Ovlastenja se uobiCajeno definiraju putem sustava uloga (eng. Roles Based Access Control -
RBAC). Sustav uloga definira skup uloga koje su uobi¢ajeno vezane za duznosti koje subjekti obnasaju u
okviru svoga djelovanja u tvrtci. Za pojedinu ulogu definiran je skup nuznih ovlastenja. Na taj se nacin
ovlastenje ne veze za pojedinu osobu nego za ulogu koja se zatim pridijeli jednoj ili viSe osoba. Promjena
zaduzenja kroz promjenu uloge automatski dovodi do primjene ovlastenja. Na takav nacin nema
opasnosti da bilo tko internom promjenom radnog mjesta zadrzi ovlastenja koja mu viSe ne pripadaju.
Ovakav nacin rada sa ovlastenjima olakSava provodenje u djelo principa po kojemu svatko tko stupa u
interakciju sa informacijskim sustavom to mora ¢&initi u okviru pripadaju¢eg jedinstvenog identiteta.

Kako bi se ovlastenje moglo uporabiti potrebno je nedvojbeno povezati subjekt i identitet za koji
subjekt tvrdi da je njegov. Taj se postupak naziva autentikacija i provodi se razli¢itim metodama. Opceniti
kriterij uspjesnog postupka autentikacije vezan je za tri obiljezja ili faktora:

1) Nesto Sto subjekt posjeduje,
2) Nesto 8to subjekt zna i
3) Nesto Sto subjekt jest

U prvu kategoriju spadaju predmeti kao $to su magnetne kartice, klju€evi, tokeni itd. U drugu
kategoriju spadaju informacije kao $to su zaporke i PIN-ovi. U tre¢u kategoriju spadaju obiljezja subjekta
na koja on ne mozZe utjecati kao 8to su otisak prsta, geometrija ruke, uzorak Sara na Sarenici itd.
Autentikacija se najcesc¢e obavlja uz pomo¢ dva od tri ili sva tri obiljezja. Primjeri za autentikaciju putem
dva faktora su token i PIN, magnetska kartica i otisak prsta itd.

U postupku autentikacije i nakon pristupa sustavu postoji potreba za povjerljivom i ovjerenom
komunikacijom izmedu subjekata. Za to se uobi€ajeno Koristi infrastruktura javne kriptografije (eng. Public
Key Infrastructure — PKI). Javna kriptografija se zasniva na matemati¢kim funkcijama koje su tedko
reverzibilne. Na taj na€in moguce je koriStenje parova javnih i tajnih klju¢eva tako da javni klju€ sluzi za
kriptiranje i provjeru potpisa, a tajni za dekriptiranje i potpisivanje.

Opisanim ovlastima korisnika na razini cjelokupnog sustava najceSée su upravlja putem sustava
srediSnjeg imenika kao $to je Active Directory.
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Slika 3. Ustroj upravljackog dijela informacijskog sustava

5.2 Nadzor stanja sustava

U cilju oCuvanja sigurnosti integriranog informacijskog sustava potrebno je o stanju njegovih
elementima voditi sustavnu brigu. | za relativno male sustave, takav pothvat nije prakti¢an bez uporabe
automatiziranih alata. Takvi alati najéeSc¢e se nazivaju sustavima za upravljanje mrezom iako u danasnje
vrijeme odraduju i mnoge druge zadace.

Programi za upravljanje i nadzor u najvecoj mjeri utemeljeni su na protokolu SNMP (eng. Simple
Network Management Protocol). Unutar protokola definirana je hijerarhijska struktura podataka kroz koju
uredaji izlazu informacije o svom radi i dozvoljavaju upravljanje. Ta se struktura naziva Management
Information Base - MIB. Upravljacki posluZitelj stupa u kontakt sa programskim agentima koji se nalaze na
upravljanim objektima te Citanjem ili pisanjem u vrijednosti MIB agenta obavlja Zeljene akcije. Primjena nije
ograni¢ena na mreZne uredaje ve¢ se moze primjenjivati i na razini racunala pa ¢ak i programskog modula.



Jedno od vaznih obiljezja dobro ustrojenog informatickog sustava je mogucnost automatskog
otkrivanja objekata (eng. discovery) putem SNMP protokola. Prilikom otkrivanja uredaji daju osnovne
informacije o raCunalima koja su na njih spojena. Daljnjim ispitivanjem racunala sustav za upravljanje
popunjava sliku informacijskog sustava. Slika stanja informacijskog sustava dobivena automatskim
otkrivanjem mora odgovarati planiranom stanju. Svaka nepravilnost moze znadciti postojanje sigurnosno
oslabljenog mjesta.

Osim aktivnog ocitavanja i zapisivanja, postoji asinkroni nacin koristenja SNMP protokola. Tim
nac¢inom SNMP agenti, prema unaprijed definiranim kriterijima, izvjeStavaju nadzorni sustav o
interesantnim dogadajima. Na taj nacin slika o stanju sustava dobiva na kvaliteti vr.emenske dimenzije uz
istovremeno smanijivanje upravljackog prometa na mrezi. Prilikom koriStenja asinkronog izvjeStavanja ne
preporuca se odustajanje od povremenog o€itavanja stanja mreznih uredaja.

Vrhunac vrijednosti upravljaCkog sustava je moguénost upravljanja pojedinim elementima sustava.
Takvo se upravijanje koristi kao prethodno definirani odgovor na odredeni dogadaj ili kao pomoé¢
administratoru u provodenju propisanih aktivnosti. Jedan primjer takvog upravljanja je odrzavanje operacijskih
sustava na radnim stanicama koje su izvan radnog vremena ugasene. U takvom slu€aju upravljacki sustav ¢e
pokrenuti paljenje racunala, odraditi akciju odrzavanja i nakon toga pokrenuti gasSenje racunala.

Stalnim nadzorom radnih parametara objekata informacijskog sustava na mnoge se poremecaje
u nastajanju moZe djelovati preventivno. Nadalje, u slu¢aju postojanja ugovorne obaveze prema vanjskim
subjektima, nadzor kvalitete izdane odnosno primljene usluge dobiva na vaznosti.

Komercijalna rieSenja za upravljanje informacijskim sustavom su npr. MS SystemCenter, Nagios i
HP Openview. Sigurnosnu komponentu donose proizvodi kao $to je Cisco Security Agent, a korelaciju
sigurnosno relevantnih dogadaja obavlja i Cisco Security MARS.

5.3. Upravljanje programskom podr§kom

Slijedom ¢injenice da se obrada informacija unutar integriranog informacijskog sustava odvija uz
pomoc ra€unalnih programa, upravljanje programskom podrdkom je od iznimne vaznosti za ostvarivanje
sigurnosti informacijskog sustava.

Upravljanje programskom podrskom nastoji osigurati postivanje slijedecih pravila:
a) Na racunalima se nalaze potrebni programi.

b) Na racunalima se nalaze samo dozvoljeni programi.

c) Revizije programa koji se nalaze na raCunalima su suvremene.

Odstupanje od bilo kojeg od tih pravila negativno utje€e na sigurnost cjelokupnog informacijskog
sustava. Automatsko upravljanje programskom podr8kom ima smisla za raunala koja su po svojoj
namjeni mnogobrojna i relativno sli¢na. U tu grupu spadaju prvenstveno radne stanice.

Potreba suvremenosti revizija programa koji se nalaze u uporabi potjeCe iz Cinjenice da se niti za
jedan programski sustav ne moze tvrditi da je proizveden u potpunosti bez pogreSaka. U takvoj situaciji
proizvodaci programa kontinuirano rade na njihovom poboljSavanju te izdaju nove revizije.

Aplikacije za upravljanje programskom podrSkom posjeduju skladiste programske podrske
pogodne za instalaciju na korisni¢ka racunala. U njihovim bazama podataka nalaze se informacije o tome
koji programi moraju biti postavljeni na koja raéunala i koje su njihove revizije trenutno instalirane. Istim
putem omoguceno je mijenjanje dostupnosti pojedinih usluga operacijskog sustava korisni¢kog
racunala(eng. policy), u skladu sa sigurnosnom procjenom. To se npr. odnosi na zabranu koristenja USB
prijenosnih memorija za pohranu podataka.

Samostalno i u suradnji sa nadzornim sustavom, aplikacija za upravljanje programskom
podrskom obavlja instalacije, deinstalacije i rekonfiguracije korisnickih racunala.

Navedena funkcionalnost uklju€ena je u suvremene programske sustave kao $to je npr. Microsoft
System Center Configuration Manager

5.4. Obrana od virusa

Poseban slu€aj upravljanja programskom podrSkom je obrana od virusa. Ovdje je naglasak
stavljen da uklanjanje zlonamjernih i ostalih nedopustenih programa sa raCunala. To se obavlja
usporedujuéi sadrZaje pojedinih datoteka sa poznatim uzorcima kao i promatranjem programa prilikom
izvrSavanja te zabranjivanjem potencijalno opasnih akcija. Zbog brzine Sirenja virusa, ovakvi sustavi u



tvrtkama sastoje se od srediSnjeg posluzitelja koji kontinuirano preuzima najnovije virusne definicije i
distribuira ih prema antivirusnim klijentima koji se nalaze na sti¢enim ra¢unalima.

Osim primarne namjene dana$nji antivirusni sustavi sposobni su provoditi i akcije kao sto je
uklanjanje ilegalnih programa te muzickih i video zapisa u ¢emu se donekle preklapaju sa sustavima za
upravljanje programskom podrskom.

Antivirusni sustavi koriste se pretezito na korisni¢kim racunalima i posluziteljima opée namjene. U
slucaju aplikacijskih posluzitelja specificne namjene, vrlo malena vjerojatnost zaraze virusom u odnosu na
dodatni rizik interferencije antivirusnog sustava sa produkcijskim Cesto ne opravdava KkoriStenje
antivirusnog sustava.

5.5. Biljezenje sigurnosnih dogadaja

Tokom rada integriranog informacijskog sustava, upravljacke aplikacije primaju i obraduju
informacije o razli¢itim dogadajima koji upucuju na uredno ili poremeéeno funkcioniranje pojedinih
podsustava kao i sustava u cjelini. Pojedine aplikacije koje obraduju sigurnosno osjetljive informacije za
neke od kriti¢nih operacija prijavljuju identitet njihovog pokretaca. U sluaju problema sigurnosne prirode,
od velike je vaznosti uvanje zapisa o dogadajima kako bi se omogucila naknadna analiza te uklonili
sigurnosni propusti.

Zapisi o sigurnosnim dogadajima moraju se sakupljati i Cuvati na takav nacin da, jednom kada su
zabiljeZzeni zabiljeSku viSe nije moguce promijeniti. Tehnologija za Cuvanje zapisa zasniva se na
ra¢unalima koja su odvojena od ostalih kako bi se sprije€ilo njihovo sigurnosno kompromitiranje. Takoder,
zaposlenici koji upravljaju takvim sustavima ne smiju biti dijelom ustroja odjela informatike kako bi se
izbjeglo udruZivanje i neobjektivnost.

6. ZAKLJUCAK

Kako bi se omogucio protok informacija nuzan za rad u suvremenom poslovnom okruzenju
razli¢iti informaticki sustavi medusobno se integriraju u jedinstvenu cjelinu. Integriraju se pojedinacni
informatic¢ki sustavi unutar kompanija, ali se ostvaruju i veze s informatickim sustavima poslovnih
partnera. Cesto su dijelovi sustava izloZeni i prema internetu. Za povezivanje informatickih sustava i
razmjenu informacija sve se viSe primjenjuju standardne i otvorene tehnologije. Povezivanje s poslovnim
partnerima, izloZzenost globalnoj mrezi internetu i primjena opéepoznatih i standardnih tehnologija rezultira
¢injenicom da informaticki sustavi u elektroenergetskim kompanijama postaju ranjivi na prijetnje kao i svi
ostali informaticki sustavi bez obzira u kojem se poslovnom podru¢ju primjenjuju. Zbog kritiénosti
infrastrukture s kojom su povezani informacijski sustavi u energetskim kompanijama moraju biti iznimno
dobro nadzirani i upravljani. Kako bi se ostvario najvisi stupanj sigurnost informacijskog sustava potrebno
je implementaciji mehanizama nadzora i upravljanja pristupiti sustavno. Sustavan pristup osigurava se
primjenom standarda kao $to je ISO 27001:2005. U ovom radu opisan je nacin na koji je moguée ostvariti
sveobuhvatni sustav za upravljanje informacijskom sigurno$¢u te je dan pregled mehanizama koji se
primjenjuju za nadzor i upravljanje kako pojedinim komponentama tako i integriranim informacijskim
sustavom kao cjelinom. Takvim sustavnim pristupom i primjenom odgovarajuéeg skupa tehnika i
tehnologija moguée je ostvariti zadovoljavaju¢u razinu raspoloZivosti informacijskog sustava uz
optimizaciju utroSenih sredstava.
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