PROZA NET -

Digitalna platforma za kriticnu infrastrukturu
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Zasto imamo digitalne platforme?

« Olaksano povezivanje digitalnih sustava — ubrzani razvoj funkcija

» Prilagodba sustava krajnjem korisniku — dodatna vrijednost

» Ljepilo koje povezuje aplikacije i uredaje!

Aplikacije / Usluge

Digitalne platforme A

Middleware Enterprise Service Bus

IT Infrastruktura (Operacijski sustavi, mrezna oprema)

KONCAR




Gdje se koriste digitalne platforme u KI?

Kriticna infrastruktura Osnovne funkcije

Struja

Voda Vodenje sustava
Plin | nafta

Zeljeznice

Podatkovni centri Naplata usluge

Odasiljaci i veze

KONCAR

swua
Voda
Plininata
Zeljeznice
Podatkovni centri
Odasiljaciiveze
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Gdje se koriste digitalne platforme?

OT sustavi IT sustavi Osnovne funkcije

SCADA GIS

Vodenje sustava
EMS Asset Mgmt (npr. SCADA)

DMS Device Mgmt

RT AMI

Naplata usluge

sl (npr. Billing)

ADMS

KONCAR
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Gdje se koriste digitalne platforme?

OT sustavi

SCADA

EMS
MS
RT AMI
FLISR
ADMS

\

Digitalna platforma

Real time

sabirnica

CIM Model Mgmt

Data Lake

Security

IT sustavi

GIS

Asset Mgmt

Device Mgmt

SNAY Vi1 JIV
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Kako to radimo u Koncaru?

 Integracija postojecih i najnovijih tehnologija u jedan digitalni sustav

« Rezultat viSe od 40 godina iskustva u razvoju softvera

PROZA C/A PROZA R/F PROZA NET v.3.0

prozaret
v3.5

PROZA D/R PROZA NET v1.0

’ KONCAR



SCADA - Supervisory Control and Data Analysis

Digitalized data — > information
Data acquisition — > analysis

Power systems — > digital transformation /°
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4 nacela PROZA NET platforme

1. Prikupi sve 2. Vizualiziraj svaki
digitalne podatke podsustav

PROZA NET
digitalna platforma

3. Automatiziraj 4. Na kiberneticki
Proces siguran nacin

’ KONCAR




PROZA NET - Prikupli sve digitalne podatke!

International standards

IEC 61850

IEC 60870-5-101/103/104

OPC / OPC UA
SNMP
ICCP / TASE.2

il

Proprietary non-standards

Modbus Serial / TCP
Courier

SPA

LONLAG 1.4

ILSA

KONCAR



PROZA NET — Vizualiziraj bilo kakav sustav!

« HMI/ GUI Framework

« DinamiCko bojanje mreza
* Pristup putem Web-a

 ProSirena stvarnost




‘ PROZA NET — Automatiziraj bilo kakav sustav!

« Soft PLC platform
* Brzirazvoj prototipa — Python, JavaScript
e Linux i Windows podrska

« Primjena umjetne inteligencije AGC *‘I*

MAIN UNITS INTERCHANGE ACE FREQUENCY MMS RESERVE
cE » wal

Process Controller Engine

Timers Archive f Process SUETCL L F C
variables N
I >
| 4
System
clock Archive
Server

PNET GUI

~_ — — — — e .

prozarnet
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‘ Kiberneticka sigurnost — tema svih IEC zona

Generation \ |
Transmission‘\h

Distribution

Zones
(Hierarchy)

Domains Customer
(Home, Building,

Industry, EV, Mobility)

’ KONCAR




KONCAR digitalna platforma PROZA NE

« KibernetiCka sigurnost kritiCne infrastrukture

. |EC 62443-2-4 — kiberneticki sigurni SCADA TUVNORD

IEC TECEE Ret. Certif, o,
e _DE 7-0493
EC System of Gonformity Assessment Gchemes. for Electrotechnical Equipment and. Comporents

* Prvi certificirani sustav - svjetsko priznanje!

C m
.......
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Digitalna platforma za kritiCnu infrastrukturu

Upravljacko nadzorni
sustavi

Ekspertni sustavi
Analiticko-izvjestajni
sustavi

Centralizirana
proizvodnja

>y !

Napredna mjerenja % [@‘ ()

Transformatorske Podatkovni
stanice Mikromreze centri

KONCAR



Digitalna platforma za kritiCnu infrastrukturu

( Upravlja¢ko nadzorni \
sustavi

T Centralizirana
proizvodnja

Ekspertni sustavi
Analiticko-izvjestajni
sustavi

@ L

Transformatorske Podatkovni
stanice Mikromreze centri

‘ E KONCAR

Napredna mjerenja



pravljacko-nadzorni sustavi .

proza:
Projekti: NDC AGC KONCAR
Automatsko upravljanje proizvodnjom °

Proza
Upravljanje: KONCAR

UNITS  INTERCHANGE ACE FREQUENCY RESERVE

« Regulacija frekvencije (LFC)

« Voznired (ASE)

N included

 Razmjena odstupanja (IGCC)

SIMPLE
DETAILED

GLAVNI ACE ELEKTRANE ~ RAZMIENA  FREKVENCLA MMS  REZERVE  ALARMI INC

P LFCNDC

e

HE SEND

HE Minaol
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Digitalna platforma za kritiCnu infrastrukturu

Upravljacko nadzorni

sustavi | [

FETITITI T Centralizirana
proizvodnja

Ekspertni sustavi

~

Analiticko-izvjestajni
sustavi

@ L

Transformatorske Podatkovni
stanice Mikromreze centri

‘ E KONCAR

Napredna mjerenja



Centralizirana proizvodnja

Projekt: Centar Proizvodnje Sjever
« 3 hidroelektrane na Dravi
« 250 MW instalirane snage

« Centralizirano upravljanje

« Optimizacija proizvodnje

KONCAR




Digitalna platforma za kritiCnu infrastrukturu

Upravljacko nadzorni
sustavi

e Centralizirana
proizvodnja

Ekspertni sustavi
Analiticko-izvjestajni
sustavi

@ L

Transformatorske Podatkovni
stanice Mikromreze centri

‘ E KONCAR
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Ekspertni sustavi

* Projekt: Centar Proizvodnje Zapad

* Primjena Al tehnika
« Povecana proizvodnja (ROl < 1 god)
* Funkcije cilja:

— Optimizacija proizvodnje

- P a ée nj © d OtO ka RiverFlow;;;

KONCAR

— Kontrola poplava

[ om s ——

Inflow
Hydro Scheduling i
_ KONCAR
KONCAR

depth
(stage)

KONCAR



Digitalna platforma za kritiCnu infrastrukturu

Upravljacko nadzorni
sustavi

e Centralizirana
proizvodnja

Ekspertni sustavi \
Analiticko-izvjestajni
sustavi

@ L

Transformatorske Podatkovni
stanice Mikromreze centri

‘ E KONCAR

Napredna mjerenja



Analiticko-izvjestajni sustavi

Projekt: RTGo (Pometeno brdo)
« Digitalizacija odrzavanja
« Upravljanje timovima

« Automatsko izvjestavanje

- ZnacCajke
— ProSirena stvarnost
— Termovizija

— Hololens podrska

’ KONCAR




Digitalna platforma za kritiCnu infrastrukturu

Upravljacko nadzorni

sustavi

e Centralizirana
proizvodnja

Ekspertni sustavi
Analiticko-izvjestajni
sustavi

Napredna mjerenja ‘i,h [@‘

Transformatorske Podatkovni
\ stanice ) Mikromreze centri

KONCAR



Transformatorske stanice

* Projekt: OETC (Oman)
* 400/220/110 kV
« Transformatori: (2x500MVA) & (2x125MVA)

Transformatori i
A T

KONCAR




Digitalna platforma za kritiCnu infrastrukturu

Upravljacko nadzorni

sustavi

N T Centralizirana
proizvodnja

Ekspertni sustavi
Analiticko-izvjestajni
sustavi

Energetski parkovi

Transformatorske Podatkovni
stanice Mikromreze centri

Napredna mjerenja

KONCAR




Energetski parkovi

* Projekt: EP Pometeno Brdo
« Vjetar + sunce + pohrana energije
« Virtualna elektrana razli€itin OIE

« Nadogradnja SCADA sustava

* Integracija s trziStem el. energije

KONCAR



Digitalna platforma za kritiCnu infrastrukturu

Upravljacko nadzorni
sustavi

e Centralizirana
proizvodnja

Transformatorske
stanice Mikromreze

Ekspertni sustavi

Napredna mjerenja

Analiticko-izvjestajni
sustavi

T4

Podatkovni
centri

KONCAR



Mikromreze

* Projekt: Sun€ana elektrana Vis

o SUNCANE
- 2,7 MW instalirane snage FLEKTRANE

HHEP Energija prirode.

« PROZA NET - Otocni rad sustava

Pretvarac razvijen u
KONCARU

KONCAR




Digitalna platforma za kritiCnu infrastrukturu

Upravljacko nadzorni

sustavi

R Tman IS e Centralizirana
proizvodnja

Ekspertni sustavi
Analiticko-izvjestajni
sustavi

Napredna mjerenja

Transformatorske Podatkovni
stanice Mikromreze centri

‘ N KONCAR




HR-OSIJE1-TP1-35

e
9o 0 0Rm
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2194511 0690

Napredna mjerenja

Projekt: HOPS UGM

Mjerenja u realnom vremenu

IEC 104 prihvat podataka

Nadzor ocCitanja i izvjeStavanje

PROZA NET & loT podrska
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Digitalna platforma za kritiCnu infrastrukturu

Upravljacko nadzorni

sustavi

e Centralizirana
proizvodnja

Ekspertni sustavi
Analiticko-izvjestajni
sustavi

B!
&y !

Napredna mjerenja ‘i,.\ [@‘ ()

Transformatorske Podatkovni
stanice Mikromreze centri

KONCAR



Podatkovni centri

Projekt: Podatkovni centar CPZ W.VN

Veza IT i OT opreme

Prva kibernetiCki akreditirana platforma

IEC 62443-2-4 certifkat

ormity Assassment Gehames. for Electrotec

ical Equipment and Comporients

I Aoy e

TR ST

acttans s

o

Ussrier G e i C GO G

Certificate of Conformity — Industrial Cyber Security Capability

Tyoe | Solution Capability Assessment

| KONEAR-Power Piant and Electric Traction
Engineering Inc

| Fallerovo 22, 10000 Zagreb, Croatia

erage (including Varsion | SCADA System / Integretion Platform
PROZA NET
|vaa

Standard IEC 62443-2-4: 2015
IEC 62443-2-4: 2015 AMD1:2017

Solution Staffing (8/11);
Assurance (4/7);
Solution Hardening (7/9);
Network Security (5/9),

| Data Protection (5/6)

| Wireless (0/8);
SIS (0/12).

| Configuration Management (4/4);
Remote Access (5/5);
Event Management (3/8)
Account Mansgement (9/17);
Malware Protection (7/8).
Patch Management (7/12);
Backup/Restore (6/9)

o (if nacessary may alao be | [ Additionat Infermation on page

Adeitionsl nform:
eported on oa:

35236728

Dste 2018-12-20

fes Springer

page 11
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4 nacela PROZA NET platforme

1. Prikupi sve 2. Vizualiziraj svaki
digitalne podatke podsustav

PROZA NET
digitalna platforma

3. Automatiziraj 4. Na kiberneticki
Proces siguran nacin

’ KONCAR
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4 nacela PROZA NET platforme+istrazivanje!

1. Prikupi sve 2. Vizualiziraj svaki
digitalne podatke podsustav

PROZA NET
digitalna platforma

3. Automatiziraj 4. Na kiberneticki
Proces siguran nacin

Sustavna nadogradnja kroz istrazivacke projekte

KONCAR




Europski istrazivacki projekti

v

FLEXCoop

HOLISDER

O0S4:ES

MikromreZe i virtualne elektrane Aktivno upravljanje proizvodnjom Energetske zadruge

INITYAY DAL HT
-
\
Regionalno upravljanje Regionalno upravljanje Upravljanje baterijskim
prijenosnim sustavom trziStem elektricne energije sustavima

frESCO

Napredni ESCO

’ Big data u energetici KONéAR

ATTEST

DSO-TSO integracija




ATTEST (01/2020 — do 01/2023)

Advanced Tools Towards cost-efficient decarbonisation of future
reliable Energy SysTems

RIA — Research and Innovation, budzet cijelog projekta 4 M EUR

Razvoj softverskih alata za operatora distribucijskog sustava u 2030.
Snazno hrvatski orijentiran:

— partneri KONCAR-KET, HEP ODS, HOPS i ICENT,
— pilot u HEP ODS-u

Tool to optimise flexibility
provision of aggregators
of multi-energy vectors
and other eligible clients

Market simulator that
. ‘mcl-ude_s DSOs 4_.
participation in energy and
ancillary services markets G'>

ATTEST
OUTPUTS

Set of interactive
visualization tools (GUIs) to
support the management of

transmission and

distribution grids

Set of operating tools to
minimise networks OPEX

and environmental
impacts

4

Joint ICT platform to
enhance TSO/DSO
coordination and assure a
secure data exchange

Common TSO/DSO
database to assure
interoperability

‘_’
Set of plannlng tools to
minimise networks CAPEX
.—b and environmental
impacts

Set of asset management
tools to minimise

maintenance costs

KONCAR




1. Podatkovni otok — Procesni podaci - SCADA

SCADA aplikacije POM/AMR / AMI / MDM

Centralizirana proizvodnja Trafostanice Distribuirana proizvodnja Potrosagi

‘ KONCAR




2. Podatkovni otok — Mjerni podaci — Billing i PQM

SCADA aplikacije POM/AMR / AMI / MDM

LR
gaugtd T e

Centralizirana proizvodnja Trafostanice Distribuirana proizvodnja Potrosagdi

‘ B KONCAR




Povezivanje podatkovnih otoka u operatorima usluga

SCADA aplikacije PQM/AMR / AMI / MDM

PROZA Power Cloud

Centralizirana proizvodnja Trafostanice Distribuirana proizvodnja Potrosaci

‘ KONCAR




Napredena mjerenja vs. UobiCajena mjerenja

Napredna mjerenja Uobicajena mjerenja

Analiza u stvarnom vremenu Ciklicko prikupljanje
Prikupljanje na min rezoluciji Nije povezano sa SCADA-om
Veza sa SCADA podacima Nije vezano uz vodenje sustava
Integritet podataka Naknadna analiza

Pomo¢ u odlucivanju Naknadno izvjeStavanje

Utjecaj na vodenje procesa Nije povezano s procesom

Neovisnost o proizvodacima Vezano uz proizvodaca

KONCAR

Vo252 SCRDA podcime___
reorietposaaka
Pomocvodhvanis
Utecaja vodenjoprocess__
eovinost o prozvodacima
4




PROZA Power Cloud — Shema povezivanja

Upravljacki ettt N
centar . Upravljacki Gubitci mjerenja }
| centar T !
- [
I ' = |
: Advance B ! == [
| (centralni) @ ET :
|
| |
! [
|
\ I

SQL SQL data pump

—_——_———_——— —_——— e e o ——— — —_—— e ————

|

Advance
(lokalni)

DLMS IEC 104

Trafostanice
Brojilo RTU

Trafostanice ,

— e . o o o o o — — — — — — — — — ———————————— — —— — — —
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PROZA Power Cloud — Online konfiguriranje

* Web zasnovana konfiguracija ﬁ c
o Mreza ,
O Uredaj : o = "'"”"* ——
o Vizualizacija R
| - B BERED
* Online upravljanje sustavom
KONCAR | ¢ o Mowoim S inaiomts_{ s Poow i

« Uredivanje vizualizacije

K I K - o «x
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PROZA Power Cloud — Analiza i izracun

Analiza kvalitete podataka u stvarnom vremenu

Jednostavno prototipiranje algoritma u Python programskom jeziku

Linux/Windows supported

« Cloud-deployable (Red Hat cloud, MS Azure, AWS)

« KibernetiCki sigurna platforma — IEC 62443 podrzan

KOMCAR SLEERtRE File Sl S 808 ®

’ KONCAR
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